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TACTIC: l'iniziativa

/ - \

Una collaborazione tra KPMG
Open Platform e la Federico I

Attivita di formazione
avanzata in ambito
cybersecurity

Focus sulla Cyber Threat

\ Intelligence (CTI) /

KPMG

g )

Approccio di tipo
"esperienziale"

Laboratori pratici
Interventi da parte di:
« Accademici

* Professionisti del settore
(KPMG & GROUP-IB)

\-Forze di Pubblica Sicurezza/




TACTIC: modalita di svolgimento

e Orario: 14.00 - 18.00

-
X Durata ~120 ore di formazione: 10 settimane - 3 giorni a settimana
\

-

Periodo Da meta maggio a fine luglio 2025

\
4
9 Sede KPMG Open Platform
Centro Direzionale di Napoli - Via Giovanni Porzio 4, Torre G3
\

KPMG



KPMG Open Platform

KPMG Open Platform (KOP), gia operativa a Napoli, € un nuovo polo innovativo progettato per
supportare le imprese nello sviluppo di soluzioni ad alta tecnologia, tra cui cybersecurity, Program
Management, Managed Services e gestione di piattaforme applicative.

La piattaforma impiega circa 400 professionisti della regione con expertise verticale su varie
tematiche ed integra tecnologie come I'Al, I'analisi dei dati di Intelligence e I'Internet of Things,
potenziando le capacita dei consulenti KPMG di sviluppare modelli di servizio innovativi per i clienti.

Formazione e Security Awareness
CyherSecurity Testing
Third Parts Security

KPMG Open
Platform

J

Protezione Ransomware

Managed Security Services

Managed Detection&Response

>H0 | KPMGCyberSecurityExperts




KPMG Open Platform: |la sede

Il nuovo Hub,

avra sede

presso il Centro
Direzionale di
Napoli ed

occupera una
superficie di i
circa 3mila metri ~
quadri
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assunzione per 400 laureati

A ottobre aprira al Centro
Direzionale il nuovo hub del gruppo
olandese KPMG! Fornira servizi a
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Lavoro, apre a Napoli l'innovativo hub "KPMG
Open Platform"

Giovedi, 6 slugno 2024

Lavoro, apre a Napoli
l'innovativo hub IKPMG Open
Platform™

dungque di investire sulla citt di Napoli & in Campania. L' ub, che avra sede al
Centro direzionale, sara operativo dal 1 ottobre 2024 e, entro un paio di anni,
conta di dare opportunita di lavoro stabile a circa 400 gioveni laureati del
ttenzi laureati in i heeStem. L

westimento, nell ambito della strategia di crescita di KBMG] punta a creare un
“innovativa piattaforma di soluzioni per tutti i clienti del network a livello nazionale. In particolare, 13 struttura si
occuperd dello sviluppo di una serie di soluzioni 3d alto contenuto tecnologico tra cui: soluzioni per |3 cyber security,

program management su grandi progetti di trasformazione del settore pubblico, managed services, gestione ed
di piattaforme applicative. *La nuova piattaforma nasce in risposta ad una fase di forte trasformazione



| contenu

Introduzione ai Principi Fondamentali di Cyber Security
Evoluzione delle Minacce e Tendenze nella Cyber Security
Cyber Security nel Contesto Aziendale e Sociale
Framework e Standard di Cyber Security: NIST

Best Practices Internazionali: ISO e ENISA

Fondamenti, tendenze e implicazioni. Le best practices
di settore (NIST, ISO, ENISA).

Panorama delle Minacce Informatiche

Panorama delle minacce informatiche, trend degli Trend e Evoluzione degli Attacchi Cyber
attacchi cyber, principali attaccanti ed evoluzione delle  Profilazione dei Principali Attaccanti Cyber
modalita di attacco. Tattiche e Tecniche di Information Warfare

Risposta e Mitigazione agli Attacchi Informatici

Identificazione di Minacce e Vulnerabilita: Metodi e Strumenti
Metodi e strumenti per la loro identificazione, best Best Practices nella Risposta alle Minacce Informatiche
practices e l’analisi forense. La «cyber kill chain». Principi Fondamenti dell'Analisi Forense Digitale
di Vulnerability Assessment & Penetration Test (VAPT) su La Cyber Kill Chain: Comprendere l'Attacco Informatico
assetTed OT. Intervento Polizia
Principi di Vulnerability Assessment e Penetration Test (VAPT)

©2025KPMG Open Platform S.r.l. Societa Benefit € una societa a responsabilita limitata di diritto italiano e fa parte del network KPMG |
dilentitaindipendenti affiliate a KPMG Intemational Limited, societa di diritto inglese. Tutti i diritti riservati
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Fondamenti di Threat Intelligence
Fonti di Threat Intelligence: OSINT, Deep e Dark Web
Approcci, fonti e applicazioni nell’analisi delle minacce  Applicazioni Pratiche della Threat Intelligence
cibernetiche e della sicurezza. Integrare Threat Intelligence nell'Infrastruttura di Sicurezza
Intervento Polizia
Analisi Comparativa di Threat Intelligence: Clear Web vs Dark Web

Introduction to Open Source Security Tools

Utilizzo delle risorse open source per l'analisi di Research and Data Acquisition Techniques
sicurezza, combinando teoria e pratica in un formato Data Analysis and Processing for Security
strutturato e progressivo. Intervento Polizia

Case Study and Practical Simulation

©2026KPMG Open Platform S.r.l. Societa Benefit € una societa a responsabilita limitata di diritto itaiano e fa parte del network KPMG
dilentitaindipendenti affiliate a KPMG Intemational Limited, societa di diritto inglese. Tutti i diritti riservati.
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Le minacce cyber

| threat actors
| forumunderground
Le botnet egliinfostealer
GliOday eil mercato degli exploit
Minacce Informatiche e Attori del Crimine _
| broker di accesso
Il MaaS (Malware as a service)
Il Threat Hunting
Gliindicatoridi compromissione
(loC)

Accesso allerisorse underground

© 2025 KPMG Open Platform S.r.l. Societa Benefit & una ocwet‘ a a responsabilita limitata di di n t \ e fa parte del network KPMG
di entita indipendenti affiliate a KPMG Intemational Limited, ieta di di ll inglese. Tutti i diritti r U
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Cyber Threat Intelligence (CTI)

20
N

Lacyberthreatintelligence

La Cyber Threat Intelligence Benefici
per le organizzazioni

Fonti OSINT, HUMINT, TECHINT,
CLOSINT

Traffic Light Protocol (TLP)

Strumenti diraccoltallfenomeno del
ransomware

Le cyber gang ransomware
Lapiramide del RaaS (Ransomware as
aservice)

Fontiopen source
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Strumenti di raccolta dati ed analisi

Toolopen source, apagamento e
risorse online freeware

Analisi, Monitoraggio e Strumenti Tecniche di monitoraggio e
rilevamento

Metodologie di analisi
Strumenti e tecniche di analisi
Esercitazioni pratiche

©2026KPMG Open Platform S.r.l. Societa Benefit € una societa a responsabilita limitata di diritto itaiano e fa parte del network KPMG
dilentitaindipendenti affiliate a KPMG Intemational Limited, societa di diritto inglese. Tutti i diritti riservati.




Come aderire

TACTIC -- Transforming and Advancing Cyber Threat Intelligence Competence

Form di iscrizione al corso TACTIC, organizzato da KPMG in collaborazione con il DIETI

: . : : |
Espressione di interesse tramite Microsoft |
Forms: |

Ciao, SIMON PIETRO. Quando invii questo modulo, il proprietario vedra il tuo nome e indirizzo email.

https://forms.office.com/e/EV7Fzm6Y ZB { CognameENomE

Inserisci la risposta

Numero massimo di partecipanti ammessi: 30

2. Corso di Laurea Magistrale al quale sei iscritto/a * [T}

SeIeZione in caso di Superamento di tale Inserisci la risposta
soglia nel numero di candidati

Eventuale selezione sulla base di:

3. Email * [0}

Inserisci la risposta

* Analisi di CV e lettera motivazionale
° breve Colloquio motivazionale SU MS Tteams 4. Curriculum Vitae (Domanda non anonima®) [0

7T Carica file

Limite del numero di file: 1 Limite di dimensioni del file singolo: 10MB Tipi di file consentiti: Word, Excel, PPT, PDF, Immagine, Video, Audio

**Accesso prioritario ad eventuali opportunita di
selezione in Iinea all'interno del network KPMG** 5. Lettera Motivazionale (Domanda non anonima®) [T}

-f Carica file

Limite del numero di file: 1 Limite di dimensioni del file singolo: 10MB  Tipi di file consentiti: Word, Excel, PPT, PDF, Immagine, Video, Audio



https://forms.office.com/e/EV7Fzm6YZB

Domande?

. Contatti:
)~ spromano@unina.it
gaetano.perrone@unina.it



mailto:spromano@unina.it
mailto:Gaetano.perrone@unina.it
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